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Nuestra Mision
“Desde el Sur global impulsar procesos colaborativos que generen cambios sistémicos en favor de la

dignidad humana y el cuidado del planeta”.
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1. TIPO DE DOCUMENTO

POLITICA PARTICULAR derivada de TIP - PG Seguridad de la Informacion.

2. CONTEXTO

Las tendencias tecnoldgicas marcadas por el internet de las cosas, la inteligencia artificial, la
robotizacion y la analitica de grandes datos, las cadenas de bloques, entre otras, estan transformando
los procesos econémicos, sociales y politicos. En esta nueva realidad de convergencia del mundo fisico
y el mundo digital configurandose en un ecosistema cuya dinamica y efectos econdémicos y sociales no
estan plenamente determinados.

En este sentido, es un camino aun abierto donde se encuentran elementos habilitantes con
capacidad de generar un nuevo horizonte en los modelos de negocios, servicios y productos
personalizados y modelos de participacion. Asimismo, hay impactos inesperados en términos de
vigilancia, privacidad y exclusion por el uso a gran escala de estas tecnologias.

Es asi que, ademas de hacer uso de la tecnologia desde Fundacion Avina tenemos una fuerte
apuesta a lograr una Internet mas segura contra las invasiones ilegitimas a la privacidad, como a las
legitimas sin garantias. En este marco, la decision de avanzar en la elaboracion de una politica de
privacidad que genere una completa congruencia entre nuestra accidn externa y nuestras practicas

internas.

3. OBJETIVO

Esta politica tiene como objetivo incorporar estandares y buenas practicas para dar un marco
al uso de los datos personales de todas las personas vinculadas al ecosistema de Fundacion Avina,
incorporando conceptos y practicas de las legislaciones de Latinoamérica y Europa que regulan esta
materia.

Se busca proteger, preservar y administrar objetivamente la informacién de Fundacion Avina,
frente a amenazas internas o externas, deliberadas o accidentales, con el fin de asegurar el
cumplimiento de las caracteristicas de confidencialidad, integridad, disponibilidad, legalidad y no

repudio de la informacion.
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4. ALCANCE

Esta politica aplica a la totalidad de los procesos vinculados a Fundacion Avina, a través de contratos

0 acuerdos con terceros y a todos/as los/as colaboradores/as de la organizacion, cualquiera sea su

modalidad de vinculacion.

5.DEFINICIONES Y ABREVIATURAS

e Datos Personales: informacion de cualquier tipo referida a personas fisicas o juridicas que las

identifiqgue, como nombre, edad, estado civil, entre otros.

e Datos personales sensibles: informacién de una persona fisica que permite la identificacion del
género, situacién socioeconémica, vision politica, religiosa, entre otros.

e Base de Datos: conjunto ordenado de datos de cualquier naturaleza, cualquiera que sea la forma
0 modalidad de su creacién o almacenamiento, que permite relacionar los datos entre si, asi como
realizar cualquier tipo de tratamiento o transmision de los mismos.

e Almacenamiento de Datos: conservacion o custodia de datos en una base de datos, establecida
en cualquier medio provisto, incluyendo las plataformas gestionadas por Tecnologia de la
Informacion.

e Titular de los datos: persona natural o juridica a la que se refieren los datos.

e Custodio delabase de datos: persona natural o juridica, publica o privada, lucrativa o no, a quien
le compete la custodia y conservacion de la base de datos.

e Responsable del tratamiento: persona que recabe o tenga acceso a los datos personales.

e Transferencia de datos: dar a conocer, divulgar, comunicar, intercambiar y/o transmitir, de
cualquier forma y por cualquier medio, de un punto a otro, sin fronteras geograficas, los datos a

personas naturales o juridicas distintas al titular, sean determinadas o indeterminadas.

6. DESARROLLO

6.1 PRINCIPIOS

En las legislaciones de los paises de la region y en la normativa europea se reconocen una

serie de principios en el tratamiento y proteccion de los datos personales, a saber:
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1. Principio de lealtad y legalidad: los tratamientos de datos personales se deberan realizar de
manera leal, respetando tanto la realidad legislativa regional aplicable como los derechos y
libertades de las personas.

2. Principio de finalidad: el tratamiento de datos personales debera limitarse al cumplimiento de

las finalidades determinadas, explicitas y legitimas. Aquel que tenga acceso a los datos se
abstendra de llevar a cabo tratamientos no compatibles con las finalidades para las que
hubiese recabado la informacién personal, a menos que cuente con el consentimiento
inequivoco del titular.

3. Principio de proporcionalidad: el tratamiento de datos personales debera circunscribirse a

aquéllos que resulten adecuados, relevantes y no excesivos en relacion con las finalidades
previstas.

4. Principio de calidad: el responsable del tratamiento debera asegurar en todo momento que

los datos de caracter personal sean exactos, asi como que se mantengan tan completos y
actualizados como sea necesario para el cumplimiento de las finalidades para las que sean
tratados.

5. Principio del consentimiento: dado que el derecho a la proteccion de datos consiste en el

poder de decision y control que goza la persona sobre el tratamiento de sus datos de caracter
personal, el consentimiento se sitla como la manifestacion de este poder decisorio y, por
consecuencia, como causa principal legitimadora del tratamiento de los datos personales.
Este consentimiento debe caracterizarse por ser previo, libre inequivoco, informado y, por
ultimo, puede ser revocado por el titular o su representante en cualquier momento, no
pudiendo exigirse para esa revocacion mas requisitos que los que fueron necesarios para la
previa prestacion del consentimiento.

6. Principio de responsabilidad: el responsable del tratamiento deberd adoptar las medidas

necesarias para cumplir con los principios y obligaciones establecidos

6.2 IMPLEMENTACION

En cumplimiento a lo previsto por las leyes de privacidad y proteccion de datos, Fundacion

Avina desarrolla la presente Politica de Privacidad de Datos en los siguientes términos:
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6.2.1 Detalle de Datos Personales

Para llevar a cabo la realizacion de nuestras actividades y objetivos de una manera eficiente
y de acuerdo con las finalidades mencionadas anteriormente, Fundacion Avina podra recabar los

siguientes datos personales (esta lista no es restrictiva):

K Contacto: \ f Identificacion: \

o Domicilio (direccidn, ciudad, o Nombre
pais) o Edad
o Teléfonos o Documento de
o E-malil identificacion oficiales

o Redes sociales

N

A\ /
N N

Para personas Juridicas o

Cuentas Bancarias

Morales:

o Numeroy nombre de la
cuenta

o Banco y direccion

o documentos legales tales
como, actas de constitucion,
delegacion de facultades y

k J K similares j

6.2.2 Responsable de los Datos Personales

Fundacion Avina, declara ser responsable del tratamiento y proteccién de los datos personales
y datos personales sensibles, para las finalidades indicadas en la presente. Fundacién Avina pone
a disposicién un correo electrénico que recibira una persona asignada del equipo de Tecnologia de
la Informacién como medio de contacto sobre cualquier tema relacionado a la presente Politica de

Privacidad.
6.2.3 Tratamiento de los Datos Personales

Los datos personales y personales sensibles recabados por Fundacion Avina seran tratados
y resguardados con base en los principios que regulan el tratamiento y proteccion de los datos

personales mencionados precedentemente.
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6.2.4 Finalidad y Uso de los Datos Personales

Los datos recabados por Fundacién Avina son tratados en forma estrictamente confidencial,
salvo la excepcion de interpelacion judicial, y con las medidas de seguridad necesarias para
garantizar su proteccion, por lo que solicitaremos el consentimiento de las personas, con el objeto

de utilizarlos para los siguientes fines:

Fines primarios:

o identificarlos como aliado, inversor, etc.
o contactarlos y enviarles informacioén relevante sobre nuestras actividades.
o responder a requerimientos de informacion, atencion y actividades.

Fines secundarios:

o contactarlos y enviarles boletines de noticias, logros y eventos organizados por
Fundacion Avina, o terceros que sean nuestros aliados o socios inversores.

o fines estadisticos, sin tratamiento de los datos personales.

6.3 FORMAS Y MEDIOS DE RECOLECCION DE LOS DATOS PERSONALES

Los datos personales que Fundacién Avina podra recabar y que son necesarios para mejorar
las actividades que realizamos, o los que se deriven a estos, en forma fisica, telefénica o a través

de Internet u otro medio electrénico, se recolectaran a través de las siguientes formas y medios:

o directamente del titular de la informacion.
o através del llenado del formulario que se encuentra en nuestro sitio web o de alianzas

vinculadas a nuestro trabajo

6.4 TRANSFERENCIA DE LOS DATOS PERSONALES

Fundacion Avina no intercambiara, compartira, publicara, difundira, cedera o vendera los datos

personales, a terceros ajenos a Fundacion Avina.

Fundacion Avina podra transferir los datos personales sin su previo consentimiento, inicamente

cuando se encuentre bajo las siguientes excepciones:
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1. Porinterpelacion judicial, en cumplimiento de las condiciones legales requeridas cuando

la transferencia sea necesaria o legalmente exigida por orden de juez competente o
para el reconocimiento del ejercicio de defensa de un derecho dentro de un proceso
judicial.

2. Cuando el receptor sean socios co-inversores de las alianzas vinculadas a nuestro

trabajo, asi como los consultores externos bajo el control comun de Fundacion Avina,
que opere bajo los mismos procesos y politicas internas o autoridades relacionadas para

la gestion de su asunto.

Fundacion Avina se compromete a cumplir y respetar los principios legales de proteccion de

datos personales cuando estos se transfieran, ya sea a personas fisicas o morales (juridicas)

6.5 MEDIOS PARA PROTEGER EL USO O DIVULGACION DE LOS DATOS PERSONALES

Fundacion Avina implementara las medidas de seguridad, técnicas, administrativas y fisicas
necesarias para proteger los datos personales protegidos y evitar su dafo, pérdida, alteracion,

destruccion o el uso, acceso o tratamiento no autorizado dentro de esta Politica de Privacidad.

Unicamente el personal autorizado podréa participar en el tratamiento de los datos personales.
El personal autorizado tiene prohibido permitir el acceso de personas no autorizadas vy utilizar los

datos personales para fines distintos a los establecidos en el presente Politica de Privacidad.

La obligacion de confidencialidad de las personas que participan en el tratamiento de los datos
personales subsiste aun después de terminada la relacién con Fundacion Avina. En este sentido,
cada unidad administrativa y programatica Unicamente debe utilizar las herramientas y software
institucional aprobados por Fundacion Avina, que son administrados por el equipo de Tecnologia de
la Informacion, lo cual permitira mantener mas controles de seguridad sobre las bases de datos que
se creen a partir de la vigencia de la presente Politica de Privacidad. Se evitara la utilizacion de
cuentas personales u otro tipo de plataformas digitales no aprobados por Fundacién Avina para la

creacion y recoleccién de datos protegidos.

Los usuarios de los sistemas de Fundacion Avina tienen la obligacién de mantener estandares
de seguridad en sus cuentas y equipos conectados a los servicios de Fundacion Avina, segun lo
establecido en las TIC-PG Seguridad de la Informacién y TIC-PP Tecnologia y Telecomunicaciones,

con la finalidad de mantener la informacion y bases de datos seguras.
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6.6 COMUNICACION DE POLITICA DE PRIVACIDAD

Al implementarse la presente politica se les enviarda un correo electronico desde
privacidad@avina.net a los aliados, a la direccion de correo que nos han proporcionado, informando
sobre esta Politica de Privacidad y solicitando su consentimiento, como procedimiento de opt-out de
la base de datos.

Dado el caso que una persona no esté de acuerdo en que los datos personales sean utilizados
bajo los fines secundarios mencionados con anterioridad, enviardn un correo electrénico a

privacidad@avina.net para el opt-out de la base de datos.

6.7 DERECHOS ARCO. Acceso-Rectificacion-Cancelacion-Oposicion

Como titular de los datos personales objeto de la presente politica, las personas tienen derecho
a conocer qué datos personales almacenamos, para qué los utilizamos y las condiciones de uso que
les damos. En este sentido, podran ejercer los derechos de Acceso, Rectificacion, Cancelacion u
Oposicion (Derechos ARCO).

Asimismo, podran revocar, en cualquier momento, el consentimiento que hayan otorgado y que
fuere necesario para el tratamiento y uso de los datos personales, siempre y cuando no haya relacion
o0 vinculo vigente con Fundacién Avina. Lo podra hacer en todo momento dirigiendo su solicitud al

correo electronico a privacidad@avina.net.

Para lo anterior, la persona titular de los datos personales debera enviarnos un correo
electronico con un escrito informando de manera fehaciente y detallada los datos personales
especificos a los que desea tener acceso, 0 que requiere le sean rectificados, cancelados, o asi

oponerse a su tratamiento.

La comunicacion debera contener la siguiente informacion:

o nombre del titular y domicilio u otro medio para comunicarle la respuesta a su solicitud.

o documentos que acrediten la identidad o, en su caso, la representacion legal del titular.

o descripcion clara y precisa de los datos personales respecto de los que se busca
ejercer alguno de los derechos antes mencionados.

o cualquier otro elemento o documento que facilite la localizacion de los datos
personales
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Fundacion Avina se pondra en contacto con la persona solicitante en un periodo maximo de
treinta (30) dias contados desde la fecha en que se recibi6 la solicitud de acceso, cancelacion,
rectificaciéon u oposicion, informando la decision respectiva. En caso de que su solicitud sea
procedente y legitima, los datos del titular seran eliminados de la base de datos de Fundacion Avina
en un plazo de quince (15) dias a partir de la decision respectiva.

6.8 ESTANDARES INTERNACIONALES DE PROTECCION DE DATOS

Con la finalidad de proteger los datos personales de la manera mas adecuada posible,
decidimos implementar algunas de las disposiciones del Reglamento General de Proteccion de
Datos de la Union Europea (RGDP), Reglamento 2016/679 del Parlamento Europeo.

En este sentido, adicionalmente los titulares de los datos personales poseen los siguientes
derechos:

o Derecho de Portabilidad: este derecho permite a que en caso que quieran que los datos
sean tratados por un tercero ajeno a Fundacién Avina, les facilitaremos la portabilidad
de los datos al nuevo responsable.

o Derecho de Informacion: en caso que llegara a suceder una vulneracion a los datos,
Fundacion Avina les informard sobre dicha vulneracién en un periodo de 10 dias
siguientes a que se tenga conocimiento de esta vulneracion.

o Derecho de Supresion: podran solicitar la supresion de los datos cuando, entre otros
motivos, los datos ya no sean necesarios para los fines que fueron recopilados.

Las personas podran ejercer estos derechos en todo momento dirigiendo su solicitud a

Fundacién Avina bajo el mismo mecanismo de Derechos ARCO mencionado anteriormente.

Fundacion Avina conservara los datos personales de los usuarios para la realizacion de las
finalidades para las que fueron recogidos y seran resguardados por tiempo indeterminado, mientras
el titular de los datos no revoque los consentimientos otorgados, cumpliendo asi con la politica de

prevencion de blanqueo de capitales.

6.9 MODIFICACIONES EN LA POLITICA DE PRIVACIDAD

Fundacion Avina se reserva el derecho de enmendar o modificar la presente Politica de

Tecnologia de la Informacion y Privacidad de datos como estime conveniente, por ejemplo, para
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cumplir con cambios a la legislacion sobre proteccion de datos personales o cumplir con

disposiciones internas.

Fundacion Avina pondra a disposicion la presente politica, en los casos que se haya

actualizado su contenido o cuando se requiere recabar consentimientos de uso de datos.

La version actualizada del Aviso de Privacidad estara disponible al publico a través de los

siguientes medios:

o Esta Politica estara disponible en Avina Virtual (http://av.avina.net/)

o En nuestro sitio web (http://www.avina.net/)en el apartado de Aviso de Privacidad.

o A través de la cuenta de correo electrénico que los titulares de los datos nos han
proporcionado

7. RESPONSABILIDADES

Equipo de Tecnologia de la Informacién
e Recibir, dar seguimiento y definicion a los correos electrénicos recibidos de las
distintas personas sobre temas vinculados a la presente politica.

e Administrar las herramientas y software institucionales.

Colaboradores
e Utilizar unicamente las herramientas y software institucional aprobados por Fundacién
Avina,
e FEvitar la utilizacién de cuentas personales u otro tipo de plataformas digitales no
aprobados por Fundacién Avina para la creacion y recoleccion de datos protegidos.
e Mantener estandares de seguridad en sus cuentas y equipos conectados a los servicios
de Fundacién Avina (segun lo establecido en las TIC - PG Seguridad de la Informacion

y TIC - PP Tecnologia y Telecomunicaciones)
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10-CONSIDERACIONES LEGALES:

Esta politica de privacidad de datos se ajusta a las principales regulaciones internacionales en materia de
proteccion de datos. Sin embargo, Fundacion Avina se compromete a cumplir con las leyes y normativas
especificas de cada jurisdiccion donde opera. En caso de cualquier discrepancia entre esta politica y la

legislacion local, prevalecera esta Ultima.

A continuacién, se expresa el listado de cuerpos legales que regulan la materia en algunos paises y
regiones, siendo meramente enunciativo y no limitativo, con lo que se reitera el compromiso de Fundacion

Avina expresada en el parrafo precedente.

e Argentina:
Ley Nacional de Proteccion de Datos Personales N° 25.326 (2000)
Decreto N° 1558/2001 (Reglamento de la Ley 25.326)

Disposicion DNPDP N° 10/2008 (Lineamientos sobre el tratamiento de datos personales en

Internet)

Disposicion DNPDP N° 4/2014 (Habeas Data)
Disposicion DNPDP N° 3/2017 (Modificacion de la Disposicion DNPDP N° 10/2008)

e Bolivia:
Ley N° 1386 de Proteccion de Datos Personales y Regulacion a la Informacién (2018)
Decreto Supremo N° 3811 (Reglamento de la Ley 1386)

e Brasil:
Ley General de Proteccion de Datos Personales (LGPD) N° 13.709 (2018)
Decreto N° 10.474 (Reglamento de la LGPD)

e Chile:

Ley N° 19.628 sobre Proteccion de la Vida Privada y Datos Personales (1999)
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Decreto N° 128 (Reglamento de la Ley 19.628)
Colombia:
Ley 1581 de 2012 de Proteccion de Datos Personales
Decreto 1377 de 2013 (Reglamento de la Ley 1581)
Costa Rica:
Ley de Proteccion de la Persona frente al Tratamiento de sus Datos Personales N° 8968 (2011)
Decreto Ejecutivo N° 37738 (Reglamento de la Ley 8968)
Ecuador:
Ley Organica de Proteccién de Datos Personales (2021)
Reglamento de la Ley Organica de Proteccion de Datos Personales (en tramite)
Guatemala:
Ley de Proteccion de Datos Personales (2018)
Reglamento de la Ley de Proteccion de Datos Personales (en tramite)
Honduras:
Ley de Proteccion de la Privacidad y Datos Personales (2019)
Reglamento de la Ley de Proteccion de la Privacidad y Datos Personales (en tramite)
México:
Ley Federal de Proteccion de Datos Personales en Posesion de Particulares (LFPDPPP) (2010)
Lineamientos para el tratamiento de datos personales (en vigor desde 2013)
Panama:
Ley 81 de 2019 sobre Proteccion de Datos Personales
Decreto Ejecutivo N° 421 de 2019 (Reglamento de la Ley 81)
Paraguay:
Ley N° 1682 de Proteccién de Datos Personales (2001)

Decreto N° 7614 (Reglamento de la Ley 1682)
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Pera:

Ley N° 29733 de Proteccion de Datos Personales (2011)

Decreto Supremo N° 003-2013-JUS (Reglamento de la Ley 29733)
Republica Dominicana:

Ley N° 137-11 de Proteccion de Datos Personales (2011)

Decreto N° 486-12 (Reglamento de la Ley 137-11)
Estados Unidos:

Ley de Privacidad del Consumidor de California (CCPA) (2020)

Ley Gramm-Leach-Bliley (GLBA) (1999)

Ley de Transferencia y Responsabilidad de Seguros de Salud (HIPAA) (1996)

Ley de Proteccion de la Privacidad de los Nifios en Internet (COPPA) (1998)

Ley de Notificacion de Infracciones de Datos Personales (FTC) (2003)
Unién Europea

Reglamento General de Proteccion de Datos (RGPD) 2016/769.
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