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Nossa Missdo

"A partir do Sul global, promover processos colaborativos que gerem mudangas sistémicas em favor da

dignidade humana e do cuidado com o planeta.”
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1. TIPO DE DOCUMENTO

POLITICA PARTICULAR derivada do TIP - PG Seguranca da Informac&o.

2. CONTEXTO

Tendéncias tecnoldgicas marcadas pela Internet das Coisas, inteligéncia artificial, robotizacao
e andlise de big data, blockchains, entre outras, estao transformando processos econdmicos, sociais e
politicos. Nesta nova realidade de convergéncia dos mundos fisico e digital, configura-se num
ecossistema cuja dindmica e efeitos econdmicos e sociais ndo estdo totalmente determinados.

Nesse sentido, ainda é um caminho aberto onde se encontram elementos facilitadores com
capacidade de gerar um novo horizonte em modelos de negécios, servicos e produtos personalizados
e modelos de participacdo. Ha também impactos inesperados em termos de vigilancia, privacidade e
exclusdo do uso em larga escala dessas tecnologias.

Assim, além de fazer uso da tecnologia, na Fundacion Avina temos um forte compromisso de
alcancar uma Internet mais segura contra invasoes ilegitimas de privacidade, bem como invasdes
legitimas sem garantias. Nesse contexto, a decisdo de avangar com o desenvolvimento de uma politica

de privacidade que gere total congruéncia entre nossa agéo externa e nossas praticas internas.

3. OBJETIVO

Esta politica visa incorporar padrées e melhores praticas para fornecer uma estrutura para o
uso de dados pessoais de todas as pessoas vinculadas ao ecossistema da Fundacién Avina,
incorporando conceitos e praticas da legislagéo latino-americana e europeia que regula o assunto.

O objetivo é proteger, preservar e gerenciar objetivamente as informacgdes da Fundacion Avina
contra ameacas internas ou externas, deliberadas ou acidentais, a fim de garantir o cumprimento das
caracteristicas de confidencialidade, integridade, disponibilidade, legalidade e n&o repudio das

informacdes.
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4. AMBITO

Esta politica se aplica a todos os processos vinculados a Fundacion Avina, por meio de contratos ou

acordos com terceiros, e a todos os colaboradores da organizacéo, independentemente de seu tipo de

afiliacéo.

5.DEFINICOES E ABREVIATURAS

e Dados Pessoais: informacdes de qualquer natureza referentes a pessoas naturais ou juridicas
que as identifiquem, como nome, idade, estado civil, entre outros.

e Dado pessoal sensivel: informacao de uma pessoa natural que permite a identificacédo de género,
situacdo socioeconbémica, visao politica ou religiosa, entre outros.

e Banco de dados: conjunto ordenado de dados de qualquer natureza, qualquer que seja a forma
ou modalidade de sua criagdo ou armazenamento, que permite que os dados se relacionem entre
si, bem como realizem qualquer tipo de processamento ou transmissdo dos mesmos.

e Armazenamento de Dados: conservacdo ou custodia de dados em banco de dados, estabelecido
em qualquer meio disponibilizado, incluindo plataformas gerenciadas pela Tecnologia da
Informacéo.

e Titular dos Dados: pessoa natural ou juridica a quem os dados se referem.

e Custodiante do banco de dados: pessoa fisica ou juridica, publica ou privada, com ou sem fins
lucrativos, responsavel pela guarda e conservagéo do banco de dados.

e Controlador de dados: a pessoa que coleta ou tem acesso a dados pessoais.

e Transferéncia de dados: dar a conhecer, divulgar, comunicar, trocar e/ou transmitir, sob qualquer
forma e por qualquer meio, de um ponto a outro, sem fronteiras geogréaficas, os dados a pessoas

singulares ou coletivas que ndo sejam o titular, determinadas ou indeterminadas.

6.1 PRINCIPIOS

As leis dos paises da regido e os regulamentos europeus reconhecem uma série de principios no

processamento e protecdo de dados pessoais, a saber:
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1. Principio da lealdade e legalidade: o tratamento de dados pessoais deve ser realizado de

forma leal, respeitando tanto a realidade legislativa regional aplicavel como os direitos e
liberdades das pessoas singulares.

2. Principio da finalidade: o tratamento de dados pessoais deve limitar-se ao cumprimento das

finalidades determinadas, explicitas e legitimas. Qualquer pessoa que tenha acesso aos
dados se abstera de realizar um processamento que nao seja compativel com os fins para
0s quais as informacdes pessoais foram coletadas, a menos que tenha o consentimento
inequivoco do proprietario.

3. Principio da proporcionalidade: o tratamento de dados pessoais deve limitar-se aos que séo

adequados, pertinentes e ndo excessivos em relacéo as finalidades previstas.

4. Principio da qualidade: o responsavel pelo tratamento deve garantir sempre que os dados

pessoais sdo exatos, bem como que sdo mantidos tdo completos e atualizados quanto
necessario para o cumprimento das finalidades para as quais sao tratados.

5. Principio do consentimento: dado que o direito a protecdo de dados consiste no poder de

decisdo e controle que o individuo goza sobre o tratamento de seus dados pessoais, 0
consentimento se posiciona como a manifestacdo desse poder decisério e,
consequentemente, como a principal causa legitimadora do tratamento de dados pessoais.
Este consentimento deve caracterizar-se por ser prévio, livre, inequivoco, informado e, por
fim, pode ser revogado pelo titular ou seu representante a qualguer momento, nao podendo
ser exigidos mais requisitos do que aqueles que eram necessarios para a prestacédo prévia
do consentimento para tal revogacao.

6. Principio da responsabilidade: o responsavel pelo tratamento deve adotar as medidas

necessarias para cumprir 0s principios e obrigacdes estabelecidos

6.2 IMPLEMENTACAO

Em conformidade com as disposi¢des das leis de privacidade e protecao de dados, a Fundacion

Avina desenvolve esta Politica de Privacidade de Dados nos seguintes termos:
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6.2.1 Detalhe dos Dados Pessoais

Para realizar nossas atividades e objetivos de forma eficiente e de acordo com as finalidades
mencionadas acima, a Fundacidn Avina pode coletar os seguintes dados pessoais (esta lista ndo é

restritiva):
( Contato: \ K Identificacdo: \
o Endereco (endereco, cidade, o Nome
pais) o Idade
o E-mail o Documento oficial de
o Telefones identificacdo
o Redes sociais

N

AN /
\ / Para pessoas juridicas ou \

Contas bancarias

o NuUmero e nome da conta

Banco e gest&o o documentos legais, como

artigos de incorporagéo,
delegacao de poderes e

K J K Semelhante j

6.2.2 Responsavel pelos Dados Pessoais

z

A Fundacién Avina declara que é responsavel pelo processamento e prote¢cdo de dados
pessoais e dados pessoais sensiveis, para os fins aqui indicados. A Fundacion Avina disponibiliza
um endereco de e-mail que sera recebido por uma pessoa designada da equipe de Tecnologia da

Informag&o como meio de contato sobre qualquer assunto relacionado a esta Politica de Privacidade.
6.2.3 Tratamento de Dados Pessoais

Os dados pessoais e sensiveis coletados pela Fundacion Avina seréo processados e protegidos
com base nos principios que regulam o tratamento e a prote¢cdo de dados pessoais mencionados

acima.
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6.2.4 Finalidade e Uso de Dados Pessoais

Os dados coletados pela Fundacion Avina séo tratados de forma estritamente confidencial,
exceto pela interpelacéo judicial, e com as medidas de seguranga necessarias para garantir sua
protecdo, para a qual solicitaremos o consentimento das pessoas, a fim de utiliza-los para os

seguintes fins:

Obijetivos primarios:

o identifica-los como aliados, investidores, etc.
o Entre em contato com eles e envie-lhes informagdes relevantes sobre nossas atividades.
o responder a pedidos de informacéo, atengéo e atividades.

Finalidades secundarias:

o contata-los e enviar-lhes boletins informativos, conquistas e eventos organizados pela
Fundacion Avina, ou terceiros que sejam nossos aliados ou parceiros de investimento.

o fins estatisticos, sem tratamento de dados pessoais.

6.3 FORMULARIOS E MEIOS DE RECOLHA DE DADOS PESSOAIS

Os dados pessoais que a Fundacién Avina possa coletar e que sejam necessarios para melhorar
as atividades que realizamos, ou as que derivam delas, em carater fisico, telefébnico ou através da

Internet ou outros meios eletrénicos, serdo coletados através das seguintes formas e meios:

o diretamente do proprietério das informacdes.
o preenchendo o formulério encontrado em nosso site ou por meio de aliancas vinculadas
ao nosso trabalho

6.4 TRANSFERENCIA DE DADOS PESSOAIS

A Fundacién Avina nao trocara, compartilhard, publicard, difundira, transferird ou vendera dados

pessoais a terceiros alheios a Fundacion Avina.

A Fundacién Avina pode transferir dados pessoais sem 0 seu consentimento prévio, somente

quando estiver sob as seguintes excecoes:
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1. Por interpelacdo judicial, observadas as condicdes legais exigidas quando a

transferéncia seja necessaria ou legalmente exigida por ordem de juiz competente ou
para o reconhecimento do exercicio da defesa de um direito no &mbito de um processo
judicial.

2. Quando os destinatarios sdo parceiros de coinvestimento das aliancas vinculadas ao

nosso trabalho, bem como consultores externos sob o controle comum da Fundacion
Avina, que opera sob 0s mesmos processos e politicas internas ou autoridades

relacionadas para a gestao de seu assunto.

A Fundacién Avina se compromete a cumprir e respeitar os principios legais de prote¢éo de

dados pessoais quando eles sdo transferidos, seja para pessoas fisicas ou juridicas

6.5 MEIOS PARA PROTEGER O USO OU DIVULGACAO DE DADOS PESSOAIS

A Fundacion Avina implementara as medidas de seguranca, técnicas, administrativas e fisicas
necessarias para proteger os dados pessoais protegidos e evitar seus danos, perda, alteracéo,

destruicdo ou uso, acesso ou tratamento ndo autorizado dentro desta Politica de Privacidade.

Somente pessoal autorizado pode participar do processamento de dados pessoais. O pessoal
autorizado esta proibido de permitir o acesso de pessoas ndo autorizadas e usar dados pessoais

para fins diferentes dos estabelecidos nesta Politica de Privacidade.

A obrigacéo de confidencialidade das pessoas envolvidas no processamento de dados pessoais
subsiste mesmo apés o término do relacionamento com a Fundaciéon Avina. Nesse sentido, cada
unidade administrativa e programatica devera utilizar apenas as ferramentas e softwares
institucionais aprovados pela Fundacién Avina, que sao gerenciados pela equipe de Tecnologia da
Informagéo, o que permitird mais controles de seguranca sobre os bancos de dados criados a partir
da vigéncia desta Politica de Privacidade. Evitar-se-a4 o uso de contas pessoais ou outros tipos de
plataformas digitais ndo aprovadas pela Fundacion Avina para a criagdo e coleta de dados

protegidos.

Os usuarios dos sistemas da Fundacién Avina séo obrigados a manter padrdes de seguranca
em suas contas e equipamentos vinculados aos servigos da Fundacién Avina, conforme estabelecido
no TIC-PG Seguranca da Informacéo e TIC-PP Tecnologia e Telecomunicagdes, a fim de manter as

informagdes e bancos de dados seguros.
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6.6 COMUNICACAO DA POLITICA DE PRIVACIDADE

Quando esta politica for implementada, sera enviado um e-mail de privacidad@avina.net para
0s parceiros, no endereco de e-mail que nos forneceram, informando-os sobre esta Politica de

Privacidade e solicitando seu consentimento, como procedimento de opt-out do banco de dados.

Caso um individuo néo concorde que os dados pessoais sejam usados para os fins secundarios
mencionados acima, ele enviard um e-mail para privacidad@avina.net para a desativacao do banco

de dados.

6.7 DIREITOS ARCO. Acesso-Retificacdo-Cancelamento-Oposicao

Como titular dos dados pessoais sujeitos a esta politica, os individuos tém o direito de saber
quais dados pessoais armazenamos, para que 0s usamos e as condi¢cfes de uso que Ihes damos.
Neste sentido, podem exercer os direitos de Acesso, Retificacdo, Cancelamento ou Oposicédo
(Direitos ARCO).

Da mesma forma, poderdo revogar, a qualquer momento, o consentimento que tenham
concedido e que seja necessario para o tratamento e uso de dados pessoais, desde que nado exista
relacdo ou vinculo atual com a Fundacion Avina. Vocé pode fazer isso a qualquer momento enviando

sua solicitagdo para o endereco de e-mail para privacidad@avina.net.

Por isso, o titular dos dados pessoais devera enviar-nos um e-mail com uma carta informando-
nos de forma fiavel e detalhada sobre os dados pessoais especificos aos quais deseja ter acesso,

ou que necessita de retificacdo, cancelamento ou, portanto, opor-se ao seu tratamento.

A comunicacdo deve conter as sequintes informacdes:

Nome do proprietario e endereco ou outros meios para comunicar a resposta a sua solicitacao.
documentos que comprovem a identidade ou, se for caso disso, a representacao legal do titular.

o Descricao clara e precisa dos dados pessoais em relagdo aos quais vocé pretende
exercer qualquer um dos direitos acima mencionados.

o qualquer outro elemento ou documento que facilite a localizacdo dos dados pessoais
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A Fundacion Avina entrara em contato com o solicitante no prazo maximo de trinta (30) dias a
partir da data em que o pedido de acesso, cancelamento, retificacdo ou oposi¢ao foi recebido,
informando-o da respectiva decisdo. Caso sua solicitagdo seja apropriada e legitima, os dados do
titular serédo excluidos do banco de dados da Fundacion Avina dentro de quinze (15) dias a partir da

respectiva decisao.

6.8 NORMAS INTERNACIONAIS DE PROTECAO DE DADOS

De forma a proteger os dados pessoais da forma mais adequada possivel, decidimos
implementar algumas das disposi¢cdes do Regulamento Geral de Protecdo de Dados (RGPD) da
Unido Europeia, Regulamento 2016/679 do Parlamento Europeu.

Neste sentido, os titulares dos dados pessoais tém ainda os seguintes direitos:

o Direito a portabilidade: Este direito nos permite fornecer a portabilidade dos dados ao
novo responsavel pelos dados, caso deseje que os dados sejam processados por
terceiros fora da Fundacion Avina.

o Direito & informag&o: Em caso de viola¢do de dados, a Fundacion Avina informara sobre
a violacé@o no prazo de 10 dias ap6s tomar conhecimento da violagéo.

o Direito ao Apagamento: podem solicitar a eliminacdo dos dados quando, entre outros
motivos, os dados ja ndo forem necessarios para os fins para os quais foram recolhidos.

As pessoas fisicas podem exercer esses direitos a qualquer momento, dirigindo sua solicitacéo

a Fundacién Avina sob o0 mesmo mecanismo ARCO Rights mencionado acima.

A Fundacién Avina mantera os dados pessoais dos usuarios para os fins para os quais foram
coletados e serdo protegidos por tempo indeterminado, desde que o titular dos dados néo revogue

0s consentimentos concedidos, cumprindo assim a politica de prevencéo a lavagem de dinheiro.

6.9 ALTERACOES A POLITICA DE PRIVACIDADE

A Fundacioén Avina reserva-se o direito de modificar ou modificar esta Politica de Tecnologia da

Informacgéo e Privacidade de Dados que julgar apropriado, por exemplo, para:
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cumprir as alteracfes a legislacdo em matéria de protecdo de dados pessoais ou cumprir as disposicoes

internas.

A Fundacion Avina disponibilizara esta politica nos casos em que seu conteddo tenha sido

atualizado ou quando for necessario obter consentimento para o uso de dados.

A versao atualizada do Aviso de Privacidade estara disponivel ao publico através dos seguintes

meios:

o Esta Politica estara disponivel na Avina Virtual (http://av.avina.net/)
o Em nosso site (http://www.avina.net/) na secdo Aviso de Privacidade.

o Através da conta de e-mail que os titulares dos dados nos forneceram

7. RESPONSABILIDADES

Equipe de Tecnologia da Informacé&o
e Receber, acompanhar e definir os e-mails recebidos das diferentes pessoas sobre
temas relacionados a esta politica.

e Gerenciar ferramentas e softwares institucionais.

Colaboradores
e Use apenas ferramentas institucionais e software aprovados pela Fundacién Avina,
e Evitar 0 uso de contas pessoais ou outros tipos de plataformas digitais ndo aprovadas
pela Fundacién Avina para a criacéo e coleta de dados protegidos.
e Manter padrdes de seguranca em suas contas e equipamentos vinculados aos servigos
da Fundacién Avina (conforme estabelecido nas TIC - PG Seguranca da Informacéo e

TIC - PP Tecnologia e Telecomunicacdes)
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8. DOCUMENTOS ASSOCIADOS

ETI- PP Respeto y
proteccién de las
personas

ETI- PG
Cédigo de
ética

DH - PP Base de

DH- PP Desarrollo
talentos

y gobernanza
institucional

DH - PG
Desarrollo —
Humano

DH- PP DH-BP DH - PP Salida de

Reclutamiento, Administracién colaboradores/as

seleccién e de X
incorporacion compensa.u.ones
y beneficios

TIP- PG
Seguridad de
lainformacién

o

=
=

TIP - PP Tecnologiay
telecomunicaciones

Paginal2]| 16



POLITICA PARTICULAR: PRIVACIDADE DE

® Fundacién

Avind

9-SINTESE GRAFICA:

PRIVACIDAD DE DATOS

PRINCIPIOS

v ] >

I<:| ‘

[ LEGALIDAD Y LEALTAD] [ FINALIDAD ] [ PROPORCIONALIDAD ]

[ CONSENTIMIENTO ] [ CALIDAD ] [ RESPONSABILIDAD ]

~

Politicas de Tecnologiay Telecomunicacionesy

Seguridad de la informacion

[ Medidasde seguridad, técnicas, administrativasy fisicas ]

( CONFIDENCIALIDAD ]

~

GARANTIZAR:

4\_},

[ PROTECCION DE DATOS ]

Paginal3| 16



POLITICA PARTICULAR: PRIVACIDADE DE

10-CONSIDERAGOES LEGAIS:

Esta politica de privacidade de dados esta alinhada com os principais regulamentos internacionais sobre
protecao de dados. No entanto, a Fundacion Avina estd comprometida em cumprir as leis e regulamentos
especificos de cada jurisdicdo onde opera. Em caso de discrepancia entre esta politica e a lei local, esta ultima

prevalecera.

A seguir, apresentamos uma lista de 6rgédos juridicos que regulam a matéria em alguns paises e regioes,
que é meramente ilustrativa e ndo exaustiva, reiterando assim o compromisso da Fundacion Avina

expresso no paragrafo anterior.

e Argentina:
Lei Nacional de Prote¢édo de Dados Pessoais n° 25.326 (2000) Decreto n°®
1558/2001 (Regulamento da Lei 25.326)
Provimento DNPDP n° 10/2008 (Diretrizes sobre o Tratamento de Dados Pessoais na Internet)
Provimento DNPDP n° 4/2014 (Habeas Data)
Provimento DNPDP n° 3/2017 (Alteracdo do Provimento DNPDP n° 10/2008)
e Bolivia:
Lei n° 1386 sobre Protecdo de Dados Pessoais e Regulamentacgéo de Informacdes (2018)
Decreto Supremo n°® 3811 (Regulamento da Lei 1386)
e Brasil:
Lei Geral de Protecdo de Dados Pessoais (LGPD) n°® 13.709 (2018) Decreto n°
10.474 (Regulamento LGPD)
e Chile:

Lei n°® 19.628 sobre a Protecdo da Vida Privada e Dados Pessoais (1999)
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Decreto n° 128 (Regulamento da Lei 19.628)

Colémbia;

Lei 1581 de 2012 sobre a Prote¢cdo de Dados Pessoais
Decreto 1377 de 2013 (Regulamento da Lei 1581)
e CostaRica:
Lei de Protecao da Pessoa no que diz respeito ao Tratamento de seus Dados Pessoais n° 8968
(2011) Decreto Executivo n® 37738 (Regulamento da Lei 8968)
e Equador:
Lei Orgénica de Protecdo de Dados Pessoais (2021)
Regulamento da Lei Organica de Protecao de Dados Pessoais (em andamento)
e Guatemala:
Lei de Protecdo de Dados Pessoais (2018)
Regulamento da Lei de Protec&o de Dados Pessoais (em tramitacao)
e Honduras:
Lei de Protecao de Privacidade e Dados Pessoais (2019)
Regulamento da Lei de Prote¢&o de Privacidade e Dados Pessoais (em andamento)
e Meéxico:
Lei Federal de Protecdo de Dados Pessoais em Posse de Particulares (LFPDPPP) (2010) Diretrizes para o
tratamento de dados pessoais (em vigor desde 2013)
e Panaméa:
Lei 81 de 2019 sobre Protecédo de Dados Pessoais Decreto
Executivo n° 421 de 2019 (Regulamento da Lei 81)
e Paraguai:
Lei n° 1682 sobre a Protecdo de Dados Pessoais (2001)

Decreto n° 7614 (Regulamento da Lei 1682)
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e Peru:
Lei n.° 29733 sobre a Protecédo de Dados Pessoais (2011)
Decreto Supremo n°® 003-2013-JUS (Regulamento da Lei 29733)
e Republica Dominicana:
Lei n° 137-11 sobre a Protecdo de Dados Pessoais (2011)
Decreto n° 486-12 (Regulamento da Lei 137-11)
e Estados Unidos:
Lei de Privacidade do Consumidor da Califérnia (CCPA) (2020)

Lei Gramm-Leach-Bliley (GLBA) (1999)

Lei de Portabilidade e Responsabilidade de Seguros de Saude (HIPAA) (1996)

Lei de Protecéo a Privacidade Online das Criancas (COPPA) (1998) Lei de

Notificacdo de Violacdo de Dados Pessoais (FTC) (2003)
e Unido Europeia

Regulamento Geral de Protecdo de Dados (GDPR) 2016/769.
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